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{ KueEeros

Zhotovitelom tohto diela a majitefom autorskych prav je spolo€¢nost KYBEROS, s.r.o.,
zapis v Obchodnom registri Okresného sudu Trencin, oddiel Sro, vliozka Cislo 12477/R.

Je nelegalne tieto materialy reprodukovat, kopirovat, distribuovat, zapoZiciavat’ alebo
predavat tretim stranam bez predchadzajuceho pisomného suhlasu majitela autorskych
prav. Dalej sa zakazuije tieto materialy modifikovat alebo menit akymikolvek inymi
prostriedkami automatizovaného alebo neautomatizovaného spracuvania.

Objednavatel/pouzivatel diela ma pravo materialy pouzivat pre svoju internu potrebu
v suvislosti s plnenim zmluvnych podmienok zjednanych so zhotovitelom a z povinnosti
vyplyvajucich zo zakona NR SR 122/2013 zneni neskorSich zmien a doplnkov.
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1. Uvod

Zakon €. 122/2013 Z. z. o ochrane osobnych udajov stanovuje pre prevadzkovatefov
informacnych systémov s osobnymi udajmi povinnost vypracovania bezpecnostného
projektu. Zakon €. 122/2013 Z. z. o ochrane osobnych udajov (dalej len zakon) zaroven
svojim uvedenim do platnosti rusi pévodny zakon €. 428/2002 Z. z. o ochrane osobnych
udajov.

Tento dokument je doplnkom sady suborov Sablény bezpeénostného projektu (dalej len
projektova 8ablona). Dokument udava a rozSiruje metodické pokyny uvedené v
projektovej Sabléne.

1.1 Dokumenty Sablony

Dodavané dokumenty su primarne spracované v baliku Microsoft Word. Pre ich lepSiu
dostupnost’ boli konvertované aj do formatov Portable Document Format (.pdf),
OpenDocument (.odt).

Subory Sablony su uloZené v nasledujucej adresarovej Strukture:
BPIS:

1.2 Popis suborov projektu

V adresari 1-projekt sa nachadzaju subory samotnej Sablény bezpecnostného projektu,
ktoré je potrebné prispésobit’ pre konkrétne prevadzkové podmienky spoloCnosti:

P1-Politika

Deklarativny dokument. V jeho obsahu nie je potrebné robit zmeny vacsSieho rozsahu,
pokial prevadzkovatel v zasadnej miere nechce zmenit rozsah a formu Standardne;j
navrhovanej politiky bezpe€nosti organizacie.

P2-Projekt

Hlavny dokument projektu, kde sa spravidla najviac modifikuje obsah. Vypliuje sa podla
priloZzenych instrukcii v samotnom texte. Vysledkom uprav je dokument ,,Bezpecnostny
projekt informacnych systémov®. Pomdckou k vykonaniu analyzy v ramci
bezpeénostného projektu je subor v adresari 1-projekt/dotazniky s nazvom D1-
analyza_bezpecnosti, ktory poméze na zaklade sady otazok stanovit' rizika.

P3-Smernice

Navrhované znenie obsahu bezpeénostnych smernic. Bezpecnostné smernice su
syntetickou Castou bezpecnostného projektu. Budu suhrnom vSetkych navrhovanych
opatreni projektu z jeho kapitoly ,,Analyza bezpecnosti*.

V tomto dokumente su potrebné zmeny, pokial prevadzkovatel chce realizovat opatrenia
nad ramec navrhu alebo naopak spravit ich benevolentnejSie. Ustanovenia smernic by
mali vZdy odrazat navrhované opatrenia z bezpec&nostného projektu.

P4-Prilohy
Prilohy k projektu, napr. preukazanie zhody. Je potrebné modifikovat’ podla potreby.
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V podadresari 1-projekt/dokumenty sa nachadzaju vzory formularov a dokumentov s
pridanou hodnotou. Pre vypracovanie bezpecnostného projektu nie su nevyhnutné, ich
pouzitie méze vyplynut z konkrétnych potrieb prevadzkovatela.

2. Informacie

Pre zjednodusSenie a sprehladnenie prace pri vypracuvani projektu z dodavanej Sablény
boli délezité informacie, pokyny a priklady priamo vpisané do dokumentov projektove;j
Sablony a farebne zvyraznené podla nasledujucich vzorov. K uprave mdzete pouzit
priamo projektové subory Sablony (format DOCX, DOC alebo ODT) alebo zacat' tvorit
vlastny dokument podla predlohy Sablény (kopirovanim).

Pomockou k vykonaniu analyzy v ramci bezpeénostného projektu je subor uloZeny v
adresari 1-projekt/dotazniky s nazvom D1-analyza_bezpecnosti, ktory pombze na
zaklade sady otazok stanovit bezpeénostné rizika.

Riadte sa, prosim, tymito nadvodmi a pokynmi, ktoré su uvadzané v priebehu textov
suborov $ablony bezpecnostného projektu.

Pokyny: Text oznaCeny v dokumente takymto Stylom (zvyrazneny Cervenou farbou)
uvadza pokyny a instrukcie na vyplnenie danej Casti dokumentu. Vo vyslednom
bezpe&nostnom projekte je ho potrebné odstranit.

Priklad: Text uvadzany v dokumente takymto spésobom (zvyrazneny modrou farbou)
uvadza priklad pouZitia konkrétnych udajov. Vo vyslednom bezpecnostnom projekte je
ho potrebné nahradit skutoénymi poZadovanymi informaciami alebo modifikovat pre
konkrétne pouzitie.

Informacia: Text uvadzany v dokumente takymto spésobom (zvyrazneny Zltou farbou)
uvadza dopliujuce a rozSirujuce informacie pre vypracovanie danej Casti. Vo vyslednom
bezpenostnom projekte je ho mozné vynechat, alebo podfa potreby pouZit ako
doplfujucu informaciu.

Texty oznadované [8ervenou farbou| pre pokyny je potrebné z vysledného dokumentu
odstranit’.

Farebné zvyraznenie pre |priklady] a informacie, ak budu ponechané vo vyslednom
dokumente, odstranite hromadne modifikaciou/zmazanim Stylu s  nazvom
,»_exam_paragr®, ,,_exam_char“ a ,,_info_paragr®, ,,_info_char*.

Odporu¢ame vytvarané dokumenty verziovat pre moznost vratit sa k predchadzajucej
verzii textu. Pre verziovanie pouzite prostriedky aplikacie editoru (napr. sledovanie zmien
vo Worde) alebo vytvorte kdpiu suboru, kde k nazvu pridate Cislo verzie suboru.

2.1 Autorsky zakon

Sablona bezpeénostného projektu je dielom, a preto dodrZujte, prosim, ustanovenia
tykajuce sa autorského zakona uvedené v dodavanych dokumentoch. PoruSenie
autorskych prav je trestné!
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3. Podklady

Kapitola ma za ciel poméct identifikovat nevyhnutné informacie, podklady a materialy
prevadzkovatela potrebné k implementacii bezpecnostného projektu.

K realizacii bezpeCnostného projektu je potrebné:

dolozit informacie potrebné pre identifikovanie prevadzkovatefa (podla poloziek v
projektovej Sabléne)
o informacie zo zriadovacej listiny, obchodného alebo Zivnostenského
registra
podklady k informa&nym systémom
o dokumentacia k softvérovym IS
o pouzivatel'ské prirucky, navody
o zoznam poverenych pouZivatefov IS
popis okolia informacnych systémov
o zabezpecenie budov, kancelarii, verejnych priestorov
kontrola pristupov do priestorov
orientacné plany priestorov
topoldgia pocitaCovej siete
miestnosti so servermi a ich zabezpecenie
o realizacia a zabezpecenie pripojenia k Internetu
technické zabezpecenie
o zabezpecenie aktivnych sietovych prvkov (switch, firewall, router)
o zabezpecenie pasivnych sietovych prvkov (vedenie, zasuvky)
urcit pravny zaklad informacného systému
o personalistika — evidencia zamestnancov a ich pracovnych zmluv na
zaklade prislusného zakona
o pripadne pre dalSie prevadzkované systémy
zmluvy s tretimi stranami
o s dodavatefmi informaénych systémov
o so sprostredkovatelmi spracuvania osobnych udajov
o so0 spolo¢nostami poskytujucimi sluzby ohladom informacnych systémov
alebo servisu hardvéru

O O O O

4. Informacné systemy

UrCenie relevantnych informacnych systémov, ktorych sa bude tykat spracovanie, je
kfu€ovou ulohou pri planovani samotného bezpecnostného projektu.

Pritom kritérium na posudenie je jednoduché - informaény systém musi spracuvat
osobné udaje. Pre zjednoduSeny pohlad su to napr. meno, priezvisko, adresa, rodné
Cislo, €islo obCianskeho preukazu.

Osobny udaj
Osobnymi udajmi su udaje tykajuce sa urcenej alebo urcitelnej fyzickej osoby, priCom
takou osobou je osoba, ktorud mozno urcit priamo alebo nepriamo, najma na zaklade
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vSeobecne pouzitelného identifikatora alebo na zaklade jednej €i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, psychicku, mentalnu, ekonomicku,
kultarnu alebo socialnu identitu.

Spracovavanie osobnych udajov

Spracovavanim osobnych udajov je vykonavanie akychkolvek operacii alebo suboru
operacii s osobnymi udajmi, napr. ich ziskavanie, zhromazdovanie, zaznamenavanie,
usporaduvanie, prepracuvanie alebo zmena, vyhlfadavanie, prehliadanie, preskupovanie,
kombinovanie, premiestfiovanie, vyuZivanie, uchovavanie, likvidacia, ich prenos,
poskytovanie, spristupfiovanie alebo zverejiiovanie.

Priklady systémov s osobnymi udajmi:

* personalistika a mzdy - PaM
o elektronické aj papierové zoznamy
* koreSpondencia
o adresar, dosla/vysla posta
* evidencia klientov, zdkaznikov - fyzickych osdb
* evidencia brigadnikov
* evidencia akcionarov, podielnikov, majitelov
* evidencia ubytovanych (firemné ubytovacie zariadenie)
* napr. pre evidencie MsU
matricna evidencia/evidencia obyvatefov
evidencia plateného parkovania (parkovacie karty na meno)
opatrovatelska sluzba
agenda stavebného uradu
agenda zaujmovo-umeleckej Cinnosti
databaza Citatelov Mestskej kniznice

O O O O O O

5. Dolezité oblasti

Oblasti, ktorym treba venovat zvlastnu pozornost, a ktorym sa podrobne zaobera
Sabléna bezpecnostného projektu.

5.1 Informacné aktiva

Identifikacia a popis informaénych aktiv.
Zverejhiovanie osobnych udajov.
Poskytovanie osobnych udajov.

Prenos osobnych udajov do tretich krajin.

5.2 Pripojenie do Internetu

Pripojenie lokalnej siete do Internetu.

Vyuzivanie sluzieb Internetu (web server, email server).
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5.3 Pisomnosti a tlacoveé vystupy

Vytvaranie a skartacia tlacovych zostav a dokumentov s osobnymi udajmi.
Pristupy k zariadeniam umozniujucim reprodukciu materialov.

KoreSpondencia, adresare (ukladanie, zabezpecenie).

5.4 Zalohovanie a archivacia

Postupy archivacie a zalohovania.

Organizéacia a sprava zaloznych a archivnych médii.
Zodpovednosti a poverenia za vytvarania zaloh a archivov.
UloZenie aktivnych médii.

Skartacia médii po splneni uc¢elu spracovania.

5.5 Fyzicke aktiva

PocitaCova siet, rozmiestnenie prvkov, zabezpecenie.

Fyzické zabezpecenie serverov.

Zabezpecenie a konfiguracia klientskych stanic.

Zabezpecenie komunikacnych zariadeni (modemy, faxy).

Elektronicky dochadzkovy systém.

Kontrola inStalovanych programov z hfadiska legalnosti a nebezpecnosti.
Zabezpecenie skrifi, miestnosti.

Kontrola a preverovania zamkov, Pridelovanie a evidencia klucov.
Pridelovanie technickych prostriedkov zamestnancom.

Antivirova ochrana.

Standardizované postupy rieeni poruch fyzickych aktiv.

5.6 Softvérové aktiva

Operacné systémy, ich bezpecnost.

Evidencia inStalovaného softvéru.

Databazové systémy, ich popis, sprava, udrzba a zabezpecenie.
Bezpecénostné certifikaty od dodavatelov IS.

5.7 Personalne a organizacné opatrenia

Zakotvenie zodpovednosti v pracovnych zmluvach a naplniach.
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Skolenia zamestnancov.

Kontroly a previerky zamestnancov.

RieSenie porudeni nariadeni a opatreni.

Postupy a dokumentovanie zavadzania a ruSenia pouzivatelskych pristupov.
Postupy a forma pridefovania technickych prostriedkov.

Dokumentovany a kontrolovatelny schvalovaci proces pre zavadzanie novych
informacnych a evidenénych systémov

Bezpecnostné audity IS.
Bezpecnost pri pristupe tretich stran.
Spolu sucinnost’ s pobockami.

5.8 Informacneé systemy

Suhlas dotknutych osbdb pre spracuvanie osobnych udajov.
Popis jednotlivych ¢asti IS, ich umiestnenie a zabezpecenie.
Registracia informacnych systémov.

Identifikovatelnost pristupov a akcii pouzivatelov.

Kontrola zaznamenanych pristupov a akcii pouzivatelov.

Navrhy opatreni.
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