URAD NA OCHRANU OSOBNYCH UDAJOV SLOVENSKEJ REPUBLIKY
Hrani¢na 12, 820 07 Bratislava 27

C.: 03991/2013-Op-6

Metodické usmernenie dradu €. 6/2013
Spracuvanie biometrickych udajov

Podla § 46 ods. 1 pism. m) zakona ¢. 122/2013 Z. z. 0 ochrane osobnych udajov
a0 zmene adoplneni niektorych zakonov (d’alej len ,.zdkon“) Urad na ochranu osobnych
udajov Slovenskej republiky (d’alej len ,,urad*) vydava toto metodické usmernenie zamerané
na spracuvanie biometrickych udajov.

UvVoD

Trend spractivania biometrickych 1dajov spojeny s vyuzivanim biometrickych
technoldgii je progresivny a Coraz viac sa presadzuje v roznych sférach zivota spoloc¢nosti.
Biometrické udaje sa taktiez vyuzivaju aj vo vedeckom vyskume alebo Vv aplikovanych
forenznych odboroch ast cennym prvkom réznych systémov, ktoré zabezpecuju
jednoznacnost’ a nezamenitel'nost’ jednotlivea, posiliiuji autentifikacné metddy, ¢i umoziuju
kontrolovany vstup do uréenych priestorov. Biometrické udaje vSak vzhladom
na ich charakter aroéznorodost maju vlastnosti, ktoré s citlivé pre kazdého c¢loveka,
a to aj s ohl'adom na to, Ze sa nedaju zmenit’, ako napriklad pristupové heslo.

Utelom tohto metodického usmernenia je rozobrat otazku biometrickych tdajov
z hl'adiska ich ochrany ako osobnych udajov a vysvetlit, za akych podmienok je mozné
pristapit’ k ich spractivaniu podl'a zakona.

1 BIOMETRICKY UDAJ (§ 4 ods. 3 pism. f) zakona)

Biometrickym tudajom je ,,0sobny udaj fyzickej osoby ozmnacujuci jej biologickii
alebo fyziologicku viastnost' alebo charakteristiku, na zdiklade ktorej je jednoznacne
a nezamenitelne urcitelna, biometrickym udajom je najmd odtlacok prsta, odtlacok dlane,
analyza deoxyribonukleovej kyseliny “.

Definicia tohto pojmu je na ucely ochrany osobnych tdajov postavena na troch
zakladnych a navzajom korelujucich prvkoch (udaj oznacujuci biologicku alebo fyziologickt
vlastnost’/charakteristiku, ktory patri vyluéne jednotlivcovi), dvoch Specifickych
charakteristikach ~ (jednozna¢nost’  a nezamenitelnost’)  a demonStrativnom  vypocte
konkrétnych prikladov biometrickych udajov (napr. odtlacok prsta, odtlacok dlane, sietnica,
biometricky podpis, chédza apod.). Inymi slovami, biometrické tdaje su biologické
vlastnosti, fyziologické znaky, ¢rty alebo opakovatelné Cinnosti, v pripade ktorych su tieto
vlastnosti a/alebo Cinnosti Specifické pre uvedeného jednotlivca a zaroveinn meratel'né, aj ked’
sposoby pouzivané v praxi na ich technické meranie =zahffiaju uréity stupen



pravdepodobnosti.’) Ich hodnota je zaloZeni na prislusnom univerzalnom biometrickom
prvku, resp. vzorke (kazda fyzickd osoba disponuje charakteristikou/vlastnostou), ktora
predpokladéd jedinecnost’ (odliSenie jednotlivca od ostatnych), stalost’ (jednotlivec si tento
prvok zachovava v priebehu Zivota)z) a meratel'nost’  (charakteristika/vlastnost’ je
porovnatel'na a kvantifikovand).

2 SPRACUVANIE BIOMETRICKYCH UDAJOV

Biometrick¢ udaje zakon zarad'uje medzi osobitné kategorie osobnych udajov,
ktoré st povazované za citlivé osobné udaje. Na spracvanie®) tychto osobnych udajov zakon
kladie prisnejSie kritéria, nakol'’ko miera rizika a nebezpeCenstva zneuZitia, neopravnenych
zasahov a poruSovania prav a slobod (najmi prava na ochranu osobnych udajov a sukromia)
dotknutych os6b pri ich spractvani je kvalitativne vysSia.

Spracuvanie biometrickych udajov sa vykondva vradmci informacného systému
osobnych Gdajov,”) ktory je na G&ely tohto metodického usmernenia mozné charakterizovat
ako akykol'vek funkény sthrn hardvérovych a softvérovych komponentov (prostriedkov
spracivania osobnych tdajov), ktoré umoznuju ziskavanie biometrickych udajov na vopred
vymedzeny alebo zdkonom ustanoveny ucel, bez ohl'adu na d’alSie moznosti a okolnosti
ich systematického spracavania.

Biometrické tidaje je v zmysle § 13 ods. 5 zdkona mozné spractvat’ pri kumulativhom
splneni zdkonom stanovenych podmienok
a) vopred jednozna¢ne vymedzeny ucel (zamer) spracuvania biometrickych tdajov,
pokial’ sa nespracuvaju na zdklade osobitného zakona,
b) primeranost’ a nevyhnutnost’ spracuvania biometrickych udajov,
C) opravnenie na spracuvanie biometrickych udajov vyplyvajace z pravneho zakladu.

Okrem uvedenych podmienok je d’alej potrebné dodrziavat poZziadavky na presnost’,
minimalizaciu udajov (biometrické udaje Casto obsahuju viac informacii ako je potrebné
na ucely daného systému) a bezpecnost’ v procese spracuvania, ktora je jednou z klI'ai¢ovych
otazok v ramci ochrany osobnych udajov.

Spracuvanie biometrickych udajov je vSak mozné len vtedy, ak prevadzkovatel
poziada o osobitnu registraciu (s vynimkou, ak sa budu biometrické udaje spracuvat
na zaklade osobitného zakona); az po jej schvaleni bude prevadzkovatel’ opravneny spractuvat’
biometrické udaje. Schvéalenim osobitnej registracie a povolenim spractivania biometrickych
udajov nie su dotknuté ostatné povinnosti vyplyvajuce prevadzkovatel'ovi podla zékona.

Vyssie uvedend regulacia sa uplathuje od zaciatku spracuvania, tj. ziskania
tzv. surovych biometrickych tidajov, aZz do jeho ukoncenia, t.j. likvidacie vSetkych osobnych
udajov spractivanych Vv informac¢nom systéme osobnych udajov na vopred vymedzeny

1) Stanovisko pracovnej skupiny 29 zriadenej podla ¢l. 29 Smernice 95/46/ES pod &. 4/2007 k pojmu
osobné udaje.

2) Plynutie Casu a vplyvy prostredia nie si vo vztahu k fyziologickym charakteristikim z hl'adiska
ochrany osobnych udajov smerodajné.

% Spracuvanim osobnych udajov sa podl'a§ 4 ods. 3 pism. a) zdkona rozumie vykonavanie operacii alebo
stuboru operacii s osobnymi udajmi (vratane osobitnej kategoérie osobnych udajov — biometrickych
udajov).

*) K pojmu informa&ny systém osobnych udajov pozri Metodické usmernenie &. 5/2013.



(alebo zakonom ustanoveny) ucel spracuvania biometrickych udajov. Konverzia surového
biometrického idaju matematickymi algoritmami, ktoré su ulozené do biometrickej $ablony,
nemd v ramci celkového procesu spractuvania vplyv na pravnu kvalifikaciu informaéného
systému osobnych udajov na biometrické ucely, v ktorom prebieha spractivanie osobnych
(biometrickych) udajov. Informaény systém osobnych udajov na biometrické ucely sa
Z hl'adiska zédkona posudzuje ako celok a zohladnuju sa vSetky aspekty vo vzajomnych
stvislostiach; samostatné, resp. izolované postdenie biometrickej Sablony v ramci
prebiehajuceho procesu spracuvania z hl'adiska kvality, nie je rozhodujuce.

2.1 U&el, primeranost’ a nevyhnutnost’ spraciivania biometrickych idajov

Zakladnym predpokladom na spractivanie biometrickych tidajov je tcel ich ziskavania
a spracﬁvania5), ktory musi byt’ jasny a vymedzeny jednoznacne a konkrétne. Pri $pecifikacii
ucelu je nevyhnutné zohladnit’ potreby zavedenia biometrického systému, jeho prevahu
a rizikd naruSovania zdkladnych T'udskych prav a slobdd, najmi prava na ochranu sikromia
jednotlivcov.

Presné vymedzenie tcelu je podla zakona pri poziadavke spracivania biometrickych
udajov uzko spété najmi so zasadou primeranosti ich spractivania (t.j. vhodnost' pouZitia
biometrickych tidajov v ramci daného spractivania) a zasadou nevyhnutnosti ich spractvania
(t.j. potreba anutnost’ spracuvania biometrickych tdajov, bez ktorych by nemohol byt
naplneny ucel spracuvania). Pritomnost uvedenych zasad pri spractvani biometrickych
udajov zdroven zohladiuje otazku, ¢i vyslednd strata stikromia je primerand akémukol'vek
oc¢akavanému prinosu. Ak je prinos pomerne maly, napriklad zvySenie pohodlnosti alebo
mierne uspory ndkladov, potom strata sukromia nie je primerané.6) Inymi slovami, moZznost’
spractvania biometrickych udajov podlieha posudzovaniu nutnosti a primeranosti spractivania
s ohladom na skuto€nost, ¢izamyslany Gfel mozno dosiahnut’ inym, menej ruSivym
zasahom, ateda, ¢i v danom konkrétnom pripade, pouzitim inych prostriedkov spractvania
(s ohl'adom na vsetky relevantné okolnosti), je mozné dosiahnut’ Gcel rovnako efektivne.

2.2 Opravnenie na spracuvanie biometrickych udajov

Pravny zaklad je vo vSeobecnosti mozné vymedzit’ ako opravnenie prevadzkovatela
(pravny titul), od ktorého odvodzuje spracivanie osobnych udajov. Vo vzt'ahu k spractivaniu
biometrickych udajov, zdkon v § 13 ods. 5 ustanovuje Styri mozné pravne zéklady, ktorymi st

a) zakon (§ 10 ods. 2 zakona),

b) pisomny alebo inak hodnoverne preukazatelny sthlas dotknutej osoby (§ 11

zakona),

C) spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy (§ 10 ods. 3

pism. b) zakona),

d) spracuvanie osobnych udajov je nevyhnutné na ucely ochrany prav a pravom

chranenych zdujmov prevadzkovatela alebo tretej strany (§ 10 ods. 3 pism. g)
zakona).

%) Uéelom spractvania osobnych tidajov sa podl'a § 4 osd. 3 pism. ¢) zakona rozumie vopred jednoznagne
vymedzeny alebo ustanoveny zamer spractivania osobnych tdajov, ktory sa viaze na urcitll ¢innost’.

®) Stanovisko pracovnej skupiny 29 zriadenej podla &l. 29 Smernice 95/46/ES pod ¢&. 3/2012 k vyvoju
V oblasti biometrickych technologii.



Volba spravneho a primeraného pravneho zakladu sa odvija najmd od osoby
prevadzkovatela, ucelu spracivania a podmienok spractivania osobnych (biometrickych)
udajov.

Ad a) Zdkon. Zdkon je mozné povazovat’ za primerany pravny zaklad pre spracuvanie
biometrickych tdajov v pripade, ak z jeho znenia explicitne vyplyva pre konkrétny subjekt
opravnenie alebo povinnost spractivat’ biometrické tdaje na jednoznacne tymto zadkonom
ustanoveny ucel ich spracuvania. Takymito zakonmi s napriklad zakon ¢. 541/2004 Z. z.
0 mierovom vyuzivani jadrovej energie (atomovy zakon) a 0 zmene a doplneni niektorych
zakonov V zneni neskorSich predpisov, zakon ¢. 171/1993 Z. z. o Policajnom zbore v zneni
neskorsich predpisov, zakon ¢.417/2002 Z. z. o0 pouzivani analyzy deoxyribonukleovej
kyseliny na identifikaciu osob, zdkon ¢. 647/2007 Z. z. o cestovnych dokladoch a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov a iné.

Pri spractvani biometrickych udajov na zaklade zédkona nevznika povinnost’ prihlasit’
informacny systém osobnych udajov na biometrické ucely na osobitnu registraciu podla § 13
ods. 5 pism. a) v spojitosti s § 37 pism. b) zdkona.

Ad b) Suhlas dotknutej osoby. Suhlas dotknutej osoby je jednym zo zékladnych
principov ochrany osobnych tdajov a jednym z moznych pravnych zakladov na spractivanie
biometrickych udajov. Sthlasom dotknutej osoby sa vo vsSeobecnosti podla § 4 ods. 3
pism. d) zdkona rozumie akykol'vek slobodne dany vyslovny a zrozumitelny prejav vole,
ktorym dotknuta osoba na zaklade poskytnutych informécii vyjadruje sthlas so spractivanim
svojich osobnych (v danom pripade biometrickych) Udajov. Jeho aplikdcia prichddza
do avahy len vtedy, ked’ o spractivani (resp. nespractivani) svojich osobnych (biometrickych)
udajov rozhoduje vyluéne dotknutd osoba na zdklade vlastného slobodného uvézenia.

Suhlas dotknutej osoby je platny, len ak je slobodne dany, vyslovny, zrozumitel'ny
a obsahuje nalezitosti ustanovené v § 11 ods. 4 zdkona.”) Prevadzkovatel' pritom nesmie
na dotknutl osobu vyvijat’ Ziadny natlak ani jej rozhodovanie ovplyviiovat’, ¢i vynucovat’ si
jej suhlas alebo ho podmieniovat’ tym, ze jeho neudelenie bude mat’ za nasledok odmietnutie
zmluvného vzt'ahu, sluzby, tovaru alebo splnenie povinnosti. Stihlas dotknutej osoby vsak nie
je vzdy sposobilym prostriedkom legitimneho spracuvania biometrickych tdajov. Aplikacia
stihlasu, ako pravneho zdkladu, v spravnom kontexte je rozhodujuca. V tejto suvislosti je
potrebné¢ poukazat najmi na vztahy zavislosti a podriadenosti medzi prevadzkovatelom
a dotknutou osobou, kde suhlas dotknutej osoby, ako pravny zaklad pre spracuvanie
biometrickych udajov, nemozno vo vSeobecnosti povazovat za uplatnitelny. Napriklad
V pracovnopravnych vztahoch je potrebné sthlas preskiimat’ a riadne odovodnit’ z hl'adiska
charakteru zamestnania, ¢i je preukazatelne nutné pouzivat’ biometrické udaje zamestnancov
na vymedzeny ucel a zvazit' tato nutnost vzhladom na zdkladné prava a slobody
zamestnancov. V individudlnych pripadoch, najmd sohladom na pritomnost’ prvkov
opravnenosti a potrebu ochrany prav apravom chranenych zaujmov prevadzkovatel'a
alebo tretej strany (§ 10 ods. 3 pism. g) v spojitosti s § 13 ods. 5 pism. d) zakona),
by po posudeni a schvaleni zo strany tradu pravny zaklad takéhoto spracuvania mohol byt
zalozeny na opravnenom zaujme prevadzkovatela bez suhlasu dotknutej osoby podla § 13
ods. 5 pism. d) zdkona. Zamestnavatel’, ako prevadzkovatel’ vSak vZzdy musi hl'adat’ najmenej

’) Stihlas obsahuje najmé tidaj o tom, kto sthlas poskytol, komu sa tento sthlas dava, na aky Géel, zoznam
alebo rozsah osobnych udajov a cas platnosti stihlasu; ¢as platnosti musi byt’ vyjadreny presnym casovym
vymedzenim (nie na dobu neurcitt).



naruSujuce prostriedky spracuvania osobnych udajov, ktorymi by sa bez pouzitia
biometrickych udajov dosiahol rovnaky ucel.

Forma suhlasu je spravidla ponechand na uvazeni prevadzkovatela, ako bremeno
dokazu splnenia zdkonnych poziadaviek na sthlas so spractivanim biometrickych udajov;
suhlas so spractivanim biometrickych tdajov pritom nesmie zanechat' Ziadne pochybnosti
0 umysle dotknutej osoby udelit’ stthlas a musi byt hodnoverne preukazatelny zo strany
prevadzkovatela.

Ad c¢) Zmluva. Zmluva, ako pravny zaklad spracuvania biometrickych udajov,
je vo vseobecnosti urcitym modifikovanym vyjadrenim sthlasu dotknutej osoby, ktory je
inkorporovany do konsenzualneho prejavu vole, ktorym zmluvné strany zalozili zmluvny
vztah. Zmluva, ako pravny zaklad prichadza v tomto pripade do tvahy, ked’ je uzatvarana
medzi dotknutou osobou a prevadzkovatelom informa¢ného systému osobnych udajov,
pricom samotné spracuvanie biometrickych udajov musi byt nevyhnutné na plnenie samotne;j
zmluvy.

Biometrické idaje, ktoré su sucast’ou takto vzniknutych pravnych vztahov, je zaroven
potrebné definovat’ vylucne vrozsahu nevyhnutnom na plnenie zmluvy, a teda aj
na dosiahnutie Gcelu spractivania biometrickych udajov. Zmluva, ako pravny zaklad, sa tak
pre vyuzitie biometrickych udajov bude aplikovat’ v pripadoch poskytovania biometrickych
sluzieb (napr. uzatvorenie zmluvy s laboratoriom na vyhotovenie testu otcovstva alebo
vyhotovenie osobného DNA profilu), ktoré predstavujui hlavné plnenie vyplyvajuce
zozmluvne dohodnutych zavidzkov. VyuZzivanie zmluvy, ako pravneho zakladu
pre sekundarne plnenia, ktoré nie st nevyhnutné pre splnenie hlavného zéavizku
vyplyvajiceho zo zmluvy, nemoZzno povazovat’ za uplatnitené v stilade so zdkonom.

Ad d) Ochrana prdv a pravom chranenych zdujmov prevadzkovatela alebo tretej
strany. Ochrana prav a pravom chranenych zaujmov prevadzkovatel'a alebo tretej strany je
poslednym z mozZnych pravnych zakladov pri spractivani biometrickych tdajov. Na ucely
postudenia, & ten-ktory pripad bude napliat’ poziadavku prava alebo pravom chranenych
zaujmov prevadzkovatela alebo tretej strany, je rozhodujuce, ¢i zaujem alebo subjektivne
pravo prevadzkovatela (alebo tretej strany), ktoré uziva v rdmci uplatiovania slovenského
pravneho poriadku, objektivne prevySuje pravo dotknutych oséb na ochranu ich osobnych
udajov a sukromia; toto pravo vSak nesmie prevySovat’ zaujmy dotknutych oséb tykajuce sa
ochrany zakladnych l'udskych prav a slobod, najmé pokial’ ide o zivot a zdravie dotknutych
0s0b.

Vyuzivanie biometrickych tudajov z dovodu ochrany prav a pravom chranenych
zaujmov prevadzkovatela alebo tretej strany mozno uplatnit’ najmé v pripadoch zabezpecenia
vstupov do priestorov, ak ide ocitlivé, vyhradené alebo osobitne chranené priestory;
zdovodnenie je na bremene prevadzkovatel'a. Spracuvanie biometrickych udajov na zaklade
tohto pravneho zakladu zaroven mozno v individudlnych pripadoch hodnotit’ ako opravnené
a odovodnené aj vtedy, ked prevadzkovatel' preukaze, ze objektivne existuje znacné riziko
ohrozujuce majetok a/alebo osoby, ku ktorym ma pravny vztah. Vo vSetkych pripadoch vSak
bude predmetom individualneho skimania zo strany tradu, ¢i tieto rizikd, ohrozujice prava
apravom chranené zaujmy prevadzkovatela (alebo tretej strany), nemozno odvratit,
resp. eliminovat’ menej invazivnymi metédami, ako vyuzitim biometrickych udajov.



3 BEZPECNOST PRI VYUZiVANI BIOMETRICKYCH SYSTEMOV
3.1 Bezpecnost’ informaéného systému osobnych udajov na biometrické tcely

Bezpecnost’ je jednym z klicovych aspektov ochrany osobnych udajov, obzvlast
pri otazke biometrickych tdajov. Informaény systém osobnych tdajov na biometrické ucely,
je dennodenne vystavovany rizikdm neopravnenych zasahov z vonkajSieho prostredia,
ktoré v pripade uspesnosti su sposobilé narusit’ sikromie jednotlivca a pripadne mu spdsobit’
aj ymu. Preto je prevadzkovatel povinny vytvorit také podmienky fungovania nim
prevadzkovaného informacného systému osobnych udajov, ktoré¢ zarucia ochranu osobnych
(biometrickych) dajov.?) Za tymto ugelom je prevadzkovatel povinny prijat primerané
bezpecnostné opatrenia, zarucit'® bezpe€nost’ ich spractivania a vypracovat’ prisluchajiicu
bezpecnostnu dokumentaciu. Nastavenie bezpecnostnych opatreni zodpovedajucich rozsahu
moznych rizik, ktoré su spdsobilé narusit’ bezpecnost’ informacného systému osobnych
udajov na biometrické ucely, je potrebné vykonat’ pred zaCatim ziskavania biometrickych
udajov. Tato poziadavka sa, sohladom na vSeobecni povinnost aktualizacie prijatych
bezpecnostnych opatreni, vztahuje aj na cely proces spracuvania biometrickych udajov,
a to az do jeho ukoncenia.

3.2 Bezpecnost’ prostriedkov spraciivania a okolia informac¢ného systému
osobnych tidajov na biometrické ucely

PoZziadavky na bezpecnost’ je pri spracivani biometrickych udajov potrebné vnimat
a zabezpeCovat komplexne. Nejednd sa pritom iba o ochranu samotného informaéného
systému osobnych udajov na biometrické tGcely, ale aj 0 ochranu okolia daného informaéného
systému osobnych udajov, vratane prostriedkov (néstrojov) spractivania biometrickych udajov
pred ich poskodenim, krddezou, neopravnenym pristupom, ¢i neopravnenou manipulaciou.

3.3 Bezpe¢nostné opatrenia pri spracivani biometrickych udajov

Spracuvanie biometrickych udajov si vyZzaduje prijatie osobitnych technickych,
organizatnych a persondlnych opatreni, ktoré zabrania predovSetkym neopravnenému
nakladaniu s biometrickymi udajmi, ako aj inym bezpe¢nostnym incidentom; bezpecnostny
incident je naucely spracuvania biometrickych udajov potrebné vnimat' ako porusenie
pravidiel bezpecnosti, t.j. akékol'vek konanie, ktorym sa zasiahne do spol'ahlivosti, funk¢nosti
a integrity informa¢ného systému osobnych udajov na biometrické ucely. Za poruSenie
pravidiel ochrany osobnych udajov sa povazuje aj poruSenie podmienok, na zaklade ktorych
prevadzkovatel’ ziskal osobitnu registraciu za i¢elom spracuvania biometrickych tidajov.

V stvislosti s ochranou informaéného systému osobnych tdajov na biometrické tcely,
je z hladiska ochrany osobnych udajov potrebné najma

a) vyuzivat biometricku Sablonu, pokial’ je to mozné,

b) vyuzivat’ spol'ahlivé kryptografické mechanizmy,

8) Prevadzkovatel’ je povinny chranit’ spractivané osobné udaje pred ich poskodenim, zni¢enim, stratou,
zmenou, neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred
akymikol'vek inymi nepripustnymi spdsobmi spractivania.



f)

9)
h)

i)
)

n)

0)

zabezpecit’ minimalizaciu udajov vo vztahu k ziskavanym biometrickym udajom
a spracavat iba pozadované informécie, nie vSetky dostupné informaécie
Z biometrickych udajov,

zabezpecit', aby nedoslo k spitnej rekonstrukcii biometrickych tdajov, v pripade
ich konverzie do biometrickej sablony,

neuchovavat’ surové biometrické udaje, pokial’ to nevyplyva zo samotného ucelu
spractivania a nie je to nevyhnutné na jeho dosiahnutie,

zabezpecit', aby biometrické udaje neboli vyuzivané na odhalovanie inych udajov
a informaécii o dotknutej osobe, napriklad rasovy alebo etnicky povod alebo tdaje
tykajuce sa zdravia,

vymedzit' pristupové prava na pristup a manipulaciu s funkcionalitami a tdajmi
spracivanymi v informa¢nom systéme osobnych tidajov na biometrické tcely,
zabezpecit' zaznamenavanie a uchovavanie logov, resp. pristupov z hl'adiska ¢asu
a jednotlivych tikonov do informa¢ného systému osobnych tdajov na biometrické
ucely,

zabezpecovat’ priebeznu aktualizaciu prijatych bezpecnostnych opatreni,
zabezpecit' likviddciu biometrickych udajov a suvisiacich osobnych tudajov,
najmé V pripade odvolania sthlasu dotknutou osobou,

zabezpecit’ osobitnti ochranu pred vonkajs$imi prienikmi, najma spoofingom,
zabezpeCit, aby sa spraclivanie osobnych (biometrickych) tdajov vykondvalo
na uzemi Slovenskej republiky,

obmedzit’ prepojenie informaéného systému osobnych tUdajov na biometrické
ucely sverejne pristupnou pocitacovou sietou, pokial to nie je nevyhnutné
a vymedzené v rdmci podmienok spractivania biometrickych tdaj ov,?)

zamedzit’ prepojenie informacného systému osobnych tdajov na biometrické ucely
S rieSeniami tzv. cloud computingu cez verejne pristupntl pocitacovu siet,
preferovat’ decentralizované informac¢né systémy osobnych udajov na biometrické
ucely.

Vo vztahu kokoliu informaéného systému osobnych udajov a prostriedkov
spracuvania biometrickych udajov je pocas celej doby disponovania biometrickym systémom
potrebné najma

a)
b)

c)

d)
e)

vyuzivat bezpetné a spolahlivé biometrické systémy,

zachovat’ celistvost’ a funk&nost’ pouzitych prostriedkov spracuvania,

»zapecatit® biometricky systém (zariadenie) pred nepovolenymi Ukonmi, resp.
manipulaciou alebo pristupom nepovolanych osob,

zabezpecit’ priestor elektronickym zabezpeCovacim systémom,

zabezpecit’ objektovu bezpecnost’ inymi, ako biometrickymi prostriedkami.

V stvislosti so spravou, prevadzkou anajmd ochranou informaéného systému
osobnych udajov na biometrické ucely je vo vSeobecnosti Ziaduce aplikovat’ relevantné
medzinarodné Standardy, napriklad ISO/IEC normy rady 27000 v oblasti riadenia informacnej
bezpecnosti.

9) V pripade, ak by prepojenie s verejne pristupnou pocitacovou sietou bolo z pohladu funkcionality
systému nevyhnutné, treba nalezitym sposobom zabezpecit nielen fyzicku bezpecnost’ prvkov siete (min.
kontroly pristupov, zabezpecCenie nosic¢a, ochrana zalohovanych tdajov), ale tieZ dostatoéni troven
sietovej bezpecnosti (instalacia v demilitarizovanej zone, ochrana bezpecnostnym rozhranim (firewall),
nutnost’ pravidelnych aktualizacii, povinnost’ viest zaznamy prenosov a operacii, rozdelenie segmentu)
a prostredia servera.



Z hladiska zékladnych zasad spractivania osobnych tdajov vymedzenych zdkonom je
zaroven potrebné zabezpeCit, aby nedochadzalo najmid K neopravnenému ziskavaniu
biometrickych tdajov, neprimeranému ziskavaniu biometrickych tdajov z hl'adiska rozsahu,
neopravnenému vyuzivaniu biometrickych udajov, alebo rozsireniu informacného systému
osobnych tudajov o ucely, ktoré neboli pdvodne vymedzené, prepojeniu informacného
systému osobnych udajov na biometrické ucely s inymi databazami, akémukol'vek vyuzitiu
biometrickych tdajov bez vedomia dotknutych osdéb na ucely, ktoré st nezlucite'né
s p6vodnym ucelom spracuvania a podobne.

Zaroven je potrebné dat’ do pozornosti aj potrebu prijatia a dokumentacie technickych,
persondlnych a organizacnych opatreni pre informacny systém osobnych udajov podla
vyhlasky €. 164/2013 Z. z. o rozsahu a dokumentacii bezpecnostnych opatreni ainych
vSeobecne zaviznych pravnych predpisov, s oh'adom na jednotlivé podmienky spracuvania.

4 POSUDZOVANIE SPLNENIA PODMIENOK NA SPRACUVANIE
BIOMETRICKYCH UDAJOV V KONANIi O OSOBITNEJ REGISTRACII

Osobitnd registracia predstavuje osobitny typ registranej povinnosti, ktora sa
vyZaduje za splnenia zakonom stanovenych podmienok. Vo vztahu k spraciivaniu
biometrickych dajov, prihlasenie informa¢ného systému osobnych udajov na biometrické
ucely na osobitnu registraciu je potrebné vo vsetkych pripadoch, okrem spractvania
biometrickych udajov na zaklade zékona, ktory je jedinym pripadom, kde plati vynimka
podla § 13 ods. 5 pism. a) v spojitosti s § 37 pism. b) zdkona. Az po schvaleni osobitnej
registracie je prevadzkovatel’ opravneny pristupit’ k spractivaniu biometrickych udajov.

Pred podanim Ziadosti o osobitnu registraciu’®) je potrebné, aby prevadzkovatel
posudil vplyvy hrozieb a z toho vyplyvajicich rizik na stkromie dotknutych osob, v ramci
ktorych zhodnoti najmi rizikd spojené s planovanym spracuvanim biometrickych udajov
avymedzi si opatrenia na zamedzenie, resp.zmiernenie tychto rizik. Posudenie vplyvu
hrozieb aztoho vyplyvajiacich rizik je neoddelitelnou st¢astou stanovenia spravnych
pravnych, technickych, organizacnych a persondlnych naleZitosti za ucelom zakonného
spracuvania biometrickych udajov po udeleni osobitnej registracii. Tato otazka spolu
so zékladnymi naleZitostami pre spracuvanie biometrickych udajov (Ucel, primeranost,
nevyhnutnost’, pravny zaklad a bezpecnost) a rizikom, ktoré spractivanie biometrickych
udajov vo vSeobecnosti prinaSa, je jednym zrozhodujucich kritérii, ktoré urad v ramci
konania 0 osobitnej registracii posudzuje V kazdom jednotlivom pripade individualne
scielom naplnit zdkladni poziadavku zdkona — chranit prava fyzickych osob
pred neopravnenym zasahovanim do ich sukromného zivota prispracuvani ich osobnych
udajov.

Bliz§ie podrobnosti suvisiace s osobitnou registraciou,’’) podanim Ziadosti
a prihlasenim informaéného systému osobnych udajov na osobitnu registraciu si zverejnené

19) Sugastou ziadosti je priloha, ktorej obsahom st podklady nevyhnutné na posudenie, &i spracivanim
osobnych udajov nevznika nebezpecenstvo porusenia prav a slobod dotknutych osob. Konkrétny obsah
podkladov zavisi od viacerych faktorov, ktorymi st najmé osoba prevadzkovatel'a a jeho predmet ¢innosti
S0 zameranim na spractivanie osobnych (biometrickych) udajov, ucel a podmienky spractivania osobnych
(biometrickych) udajov. Ich demonstrativny vypocet vo vztahu k spractivaniu biometrickych udajov je
predmetom osobitnej informacie zverejnenej na webovom sidle uradu.

) Pozri § 37 az 39 a 41 zékona.



na webovom sidle uradu www.dataprotection.gov.sk v casti ,,Registracia informacnych
systémov*‘.

ZAVER

Problematika biometrickych udajov si z hladiska ochrany prava na stkromie
a osobnych udajov jednotlivcov zasluzi zvySent pozornost’ a nastavenie pravidiel, ktorymi sa
zvysi pravna istota zainteresovanych osdb/subjektov a zabezpeci ustavné pravo jednotlivcov
na ochranu pred neopravnenym zasahovanim do stikromného a rodinného zivota a pravo
na ochranu pred neopravnenym zhromazd’ovanim, zverejiiovanim alebo inym zneuZzivanim
udajov o svojej osobe. Vo vSeobecnosti je preto potrebné k vyuzivaniu biometrickych udajov
pristupovat’ zodpovedne abrat’ pritom do uvahy vSetky aspekty ich vyuzitia v kazdom
jednotlivom pripade individualne, s prihliadnutim na opravnené doévody zavedenia
biometrickych systémov, potrebu bezpecnosti a zachovania prava na ochranu sukromia
a osobnych udajov podl'a § 13 ods. 5 a6 v spojitosti najmd s § 1, 6, 19, 20 a 37 pism. b)
a nasl. zakona. Preto zékonodarca pristapil k Giprave podmienok pri spractivani biometrickych
udajov, ktoré je potrebné individualne preskiimat’ v ramci konania o 0sobitnej registracii,
s vynimkou spractivania biometrickych udajov na zéklade zédkona v sulade s § 10 ods. 2
zékona.

V Bratislave, dia 28. novembra 2013

JUDr. Zuzana Valkova v. r.
riadite’ka odboru pravnych sluzieb
a medzinarodnych vzt'ahov
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